OLATIC

PROTEGE LO QUE IMPORTA

Microsoft 365
Security Check :;,':

. _ Microsoft 365
Descubre, entiende y corrige — Més seguro.
. 2 Mas productivo.
los riesgos de tu Microsoft 365. nﬂ 1 praera

Una revision completa de tu entorno para saber
qué esta expuesto, qué debes mejorar ycomo ==
proteger tu organizacion.

Q @

MAS MENOS MAS MEJORES
VISIBILIDAD RIESGO PRODUCTIVIDAD DECISIONES
Conoce tu situacion Identificay corrige Trabaja con un Informacion clara
real de seguridad. vulnerabilidades entorno mas seguro y priorizada para
antes de que sean y eficiente. tu negocio.
un problema.

“Transformamos la informacion de tu Microsoft 365
en decisiones que protegen tu negocio.”
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SEGURIDAD
TU NEGOCIO

TECNOLOGIA
MAS FUERTE

TUENTORNO
MICROSOFT 365,
BAJO CONTROL

Basado en
buenas practicas
de seguridad

J

La seguridad de hoy
impulsa el manana.

’ www.olatic.es
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UNA VISION COMPLETA DE TU ENTORNO

¢{QUE ES EL
MICROSOFT 365

SECURITY CHECK?

Es un servicio de analisis y diagnostico de seguridad de

Microsoft 365 que te proporciona una vision clara y
priorizada de los riesgos de tu entorno.

Analizamos tu tenant, identificamos configuraciones
inseguras, permisos excesivos y posibles puntos de
exposicion, y te entregamos un informe practico con
recomendaciones accionables.

©

Enfocado en riesgos reales

Nos centramos en lo que realmente importa
para tu negocio.

Basado en buenas practicas

Alineado con los estandares de seguridad
de Microsoft y la experiencia de OLATIC.

Resultados en pocos dias

Obtén una vision completa sin interrumpir
tu actividad.

Orientado a la accion
Prioridades claras y recomendaciones practicas.

“Mas visibilidad. Mas control.
Un Microsoft 365 mas seguro.”
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IDEAL PARA

Empresas que utilizan

I Microsoft 365
y quieren conocer su nivel real
de seguridad.

con multiples usuarios, aplicaciones
y colaboradores externos.

0 Organizaciones en crecimiento

oo Equipos IT con recursos limitados

@@ aue necesitan una evaluacion
experta y objetiva.

Empresas que quieren prevenir
A incidentes

y reducir su superficie de exposicién.

TAMBIEN TE AYUDA A

Cumplir con requisitos normativos
(NIS2, ENS, ISO 27001, etc.).

Prepararte para adoptar nuevas
soluciones como Copilot.

Reducir el riesgo de incidentes
y filtraciones de informacién.

Mejorar la gobernanza y el control
de tu entorno Microsoft 365.

o Tu informacion.
“w” Mas protegida.
Tu negocio. Mas fuerte.

(

La seguridad de hoy
impulsa el manana.

www.olatic.es
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AREAS DE ANALISIS

UN ANALISIS COMPLETO
DE TU MICROSOFT 365

Revisamos las principales areas de tu entorno para identificar
riesgos, configuraciones inseguras y oportunidades de mejora.
Todo con un enfoque practico y orientado a la accion.

&

Roles administrativos

Basado en buenas practicas
Utilizamos estandares de
seguridad de Microsoft, nuestra
experiencia y herramientas
especializadas para ofrecerte
resultados fiables y accionables.

88 : Aplicaciones y permisos

Qué aplicaciones tienen acceso

1. Identidades y accesos
Quién accede y como

2. Privilegios
Control de permisos

Usuarios activos e inactivos Enterprise Applications

CO0O000 K

d

MFA y métodos de autenticacion
Cuentas privilegiadas
Cuentas invitadas y externas

Politicas de acceso

4. Exchange Online

0000

Acumulacion de privilegios
Privilegios innecesarios
Cuentas administrativas

Asignaciones permanentes

5. SharePoint, OneDrive

(< <

Service Principals
Permisos delegados y de aplicacion
Credenciales (secretos/certificados)

Aplicaciones sin propietario

6. Dispositivos y acceso

Protege tu correo y Teams Desde dénde se accede
Control de la informacion
Reglas y forwarding Comparticién externa Dispositivos registrados
Permisos y delegaciones Enlaces y permisos Dispositivos gestionados / no gestionaclos
Configuracion de seguridad Usuarios invitados Conditional Access
Deteccion de configuraciones sospechosas @ Exposicién de informacion Politicas de cumplimiento
Buzones compartidos @ Configuraciones de seguridad Cobertura de proteccion
I 7. Configuracion y postura general
Una visién global ‘ ' : : :
| I . € La ausencia de evidencia
@ Revision de controles de seguridad nunca se interpreta como
Evaluacion de configuracion conﬁguracién segura.
Cumplimiento de buenas practicas Si no hay datos, lo marcamos
@ Identificacion de mejoras como “No evaluado”.
Estado general de la postura de seguridad

La seguridad de hoy

impulsa el mafiana. www.olatic.es



0 L/\T I C | MICROSOFT 365 SECURITY CHECK 4/5

DEL ANALISIS A LA ACCION

UNPROCESOSIMPLE, © “=
RESULTADOS REALES, 2% o=

En solo 1a 2 semanas analizamos tu entorno, te entregamos o Resultados claros

: iy : y accionables
un informe claro y te ayudamos a priorizar las acciones
para mejorar tu seguridad.

~ P NN - A T -
i) > > > FE T >
Kick-off Andlisis Informe Reunion de resultados Siguiente paso
Reunidn inicial para Recopilamos y Te entregamos un Sesion de 45-60 Te acompariamos en
alinear objetivos, analizamos la informe claro con minutos para revisar la remediacion y, silo
alcance y accesos informacion de tu hallazgos, nivel de riesgo los resultados y priorizar deseas, en un servicio
necesarios. entorno Microsoft 365. y recomendaciones. las acciones. gestionado continuo.
K UE RECIBES? UN INFORME QUE FACILITA DECISIONES
60 . Informacion clara, visual y adaptada a tu organizacién.
Un informe profesional, visual y enfocado en la accion.
Security Score Hallaz :
- ¢ gos por severidad
° Security Score global y por areas ciico  GEER i
° Resumen ejecutivo Alto 7
63100 :
° Detalle de hallazgos y evidencia o “
s Bajo == 9
° Plan de accion priorizado Nivel de riesgo
: D Alto
° Recomendaciones de buenas practicas
° R iénd Hcls t . Areas analizadas
eunion de presentacion con nuestro equipo RS — =
a Privilegics 48
B8  Apiicaciones y permisos 41
Bd Exchange Online [— 81
B sharePoint, OneDrive y Teams 87
B Dispositivos yacceso - 55
£  Configuraciin general = ] 76

V &Y 4
|

L QI_; “J Convertimos la complejidad de tu Microsoft 365
ey en informacién clara para que puedas actuar.
Lasequridad 0 ol

ahana.

impulsa elm

La seguridad de hoy lati
impulsa el mafiana. www.olatic.es
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TRES NIVELES, UN MISMO OBJETIVO

PLANES QUE SE ADAPTAN
A TU ORGANIZACION

Elige el nivel que mejor se ajusta a tus necesidades. Todos los planes incluyen
un informe profesional y una reunion de resultados con nuestro equipo.

ESSENTIAL

Lo esencial para empezar

490€

Ideal para pequenas empresas
que quieren una vision clara de su

RECOMENDADO

BUSINESS

La revision mas completa

890€

La opcién mas completa para

la mayoria de organizaciones.
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ADVANCED

Para entornos mas complejos

1.490€

Para organizaciones con mayores
requisitos de seguridad y cumplimiento.

entorno Microsoft 365.

0000

00

Hasta 50 usuarios

Identidades y accesos
Privilegios basicos
Aplicaciones y permisos
SharePoint, OneDrive y Teams
(basico)

Informe ejecutivo

Reunidn de resultados (45 min)

Y DESPUES, ; QUE?

Te acompafiamos mas alla del analisis para ayudarte a implementar las mejoras y mantener tu entorno seguro.

v

L
'
e

Hasta 250 usuarios
Todas las areas de andlisis
Exchange Online

Conditional Access
(si procede)

Andlisis avanzado de aplicaciones
Informe detallado y plan de accion

Reunidn de resultados (60 min)

v

Usuarios ilimitados

Andlisis en profundidad
Dispositivos y cumplimiento
(si procede)

Revision de arquitectura

Mapping de compliance
(NIS2/ENS, opcional)

Workshop técnico adicional
Roadmap a 90 dias
Reunién de resultados (60 min)

4

299
’ > 0 [ | II > ) ) It'luab:;mos de

Remediacion Servicio gestionado Evolucion Tu negocio SR

Implantacién de las Monitorizacion continua Nuevos proyectes Mas seguridad, Solicita mas inrormaCién
mejoras identificadas. y revisiones periodicas. (Copilot, Identity, mas productividad, en www.olatic.es

Compliance, etc.). MEenos riesgos.
6 ‘ La seguridad de tu Microsoft 365 no es un estado, es un proceso. ‘ ll ::::: mﬂg"‘d
Te ayudamos a mantenerlo siempre bajo control. s Un negocio més fuerte.
La seguridad de ho i
9 y ‘ www.olatic.es

impulsa el mafiana.



